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lkjka'k 

T;knkrj daifu;ksa esa] fMftVy laifÙk vkSj ckSf¼d laink dk laj{k.k ,d pqukSrh curk tk jgk gSA 
baVjusV ij MsVkcsl lsokvksa dh miyCèkrk c<+us ds dkj.k] vfuf'pr usVodZ ls xqtjus ds ckn MsVk vlqjf{kr 
gks ldrk gSA vkt ds laxBuksa ds fy, ckSf¼d laink dh j{kk djuk ,d cM+h fpark dk fo"k; gS] D;ksafd 
,slk yhdst tks ckSf¼d laink dk le>kSrk djrk gS] mldk eryc gS fd fdlh daiuh dh laosnu'khy 
tkudkjh mlds lcls cM+s çfrLifèkZ;ksa ds ikl igq¡p ldrh gSA bysDVªkWfud lwpuk çlaLdj.k vkSj lapkj] 
dbZ ,fIyds'ku esa isij dks rsth ls cny jgs gSA dkxt ds ctk;] dk;ZLFkku ij vkSj lkekftd ehfM;k 
ykWfxu ls cSad [kkrksa esa lapkj ds fy,] bZ&esy dk mi;ksx fd;k tk jgk gSA vktdy bZ&esy eq[; èkkjk 
O;kikj dk ,d midj.k curk tk jgk gSA daiuh ds laosnu'khy MsVk dks yhd djus ds fy, bZ&esy dk 
nq#i;ksx fd;k tk ldrk gSA bl dkj.k bZ&esy ij geys gksuk vke ckr gSaA blhfy, gesa ,d ,slh bZ&esy 
laj{k.k ç.kkyh dh vko';drk gS] tks bZ&esy ij miyCèk lwpuk dks lqjf{kr djrh gSA bl i=k esa] geus 
,d ,slk vYxksfjFke fodflr fd;k gS] tks MkVk VªkaliQj ds nkSjku] xsVos ds ekè;e ls bZ&esy lqj{kk çnku 
djrk gSA ;g vYxksfjFke MsVkcsl esa laxzghr [kkst'kCnksa ds lkFk iSVuZ dks eSp djrk gS vkSj fiQj MsVk dks 
lqjf{kr j[kus ds fy, mlds vuqlkj dkjZokbZ djrk gSA geus] bl i=k esa ;g crk;k gS fd bZ&esy lqj{kk 
D;ksa egRoiw.kZ gS\ rFkk daifu;ka viuh xksiuh; tkudkjh dks van:uh lw=kksa }kjk yhd gksus ls dSls lqjf{kr 
dj ldrh gSaA

fo"k; cksèkd 'kCn % MsVk yhdst fuokj.k] bZ&esy laj{k.k ç.kkyh] laosnu'khy tkudkjh] lwpuk lqj{kkA

AbStRAct

Protection of digital assets and intellectual property is becoming a challenge for most 
of the companies. Due to increasing availability of database services on internet, data may 
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be insecure after passing through precarious networks. To protect intellectual property 
(IP) is a major concern for today's organizations, because a leakage that compromises 
IP means, sensitive information of a company is in the hands of biggest competitors. 
Electronic information processing and communication is replacing paper in many 
applications increasingly. Instead of paper, an email is being used for communication at 
workplace and from social media logins to bank accounts. Nowadays an email is becoming 
a mainstream business tool. An email can be misused to leave company’s sensitive data 
open to compromise. So, it may be of little surprise that attacks on emails are common. 
So, here we need an email protection system (EPS) that will protect information to leave 
organization via mail. In this paper, we developed an algorithm that will offer email 
protection via gateway during data transfer. This algorithm matches the patterns with the 
keywords stored in the database and then takes the actions accordingly to protect the data. 
This paper describes why email protection is important? How companies can protect their 
confidential	information	from	being	leaked	by	insiders.

Keywords: Data Leakage Prevention, E-Mail Protection System, Sensitive Information, 
Information Security. 

fo"k; ifjp; &

lwpuk lqj{kk esa] MsVk yhdst xksiuh; tkudkjh 
dk vokafNr rjhds ls çdVhdj.k gSA daifu;ka vius 
egRoiw.kZ MsVk tSls fd lks'ky flD;ksfjVh uacj] 
ØsfMV dkMZ dh tkudkjh] mudh foÙkh; laifÙk ls 
lacafèkr MsVk vkfn dks MsVkcsl esa laxzghr dj ds 
j[krh gSaA bl MsVk dh lqj{kk djuk mudh igyh 
çkFkfedrk gksuh pkfg, ¹1º ¹2ºA deZpkfj;ksa vkSj 
vkbZVh is'ksojksa ds vutkus vkSj vuqfpr O;ogkj ds 
dkj.k] MsVk lqj{kk ds lkFk le>kSrk gks ldrk gSA 
losZ{k.k ls irk pyrk gS fd nqfu;k Hkj ds deZpkjh] 
dkWiksZjsV vkSj futh MsVk dks tksf[ke esa Mkyus ds 
fy, ftEesnkj gSa ¹3ºA tc daiuh ds vfèkÑr 
mi;ksxdrkZ ckgjh laLFkkvksa dks mldh xksiuh; 
tkudkjh dk [kqyklk djrs gS] rc bls MsVk yhdst 
dgk tkrk gSA 

MsVk yhdst ds dkj.k daiuh dh çfr"Bk dkiQh 
çHkkfor gks ldrh gS ¹4ºA vkbZch,e ds losZ{k.k 
ds eqrkfcd] MsVk fjlko ds dkj.k 46» daifu;ksa 

dks çfr"BkRed {kfr dk uqdlku mBkuk iM+k gS] 
ftles deZpkfj;ksa dh xksiuh; tkudkjh] xzkgd 
lwpuk vkfn tkudkjh 'kkfey gSA MsVk yhd gksus 
okyh ?kVuk,a vke rkSj ij vutkus esa gksrh gSa] 
tc deZpkjh jkstejkZ ds dk;ksaZ dk çn'kZu djrs gS] 
tSls fd ,d ,slh bZ&esy Hkstuk ftles laosnu'khy 
tkudkjh 'kkfey gS ¹5ºA bZ&esy dks mi;ksx djus 
ds eq[; dkj.k laHkor% lqfoèkk vkSj bldh rst xfr 
gS] ftlds lkFk bls HkkSxksfyd nwjh ds ckotwn Hkh 
lapfjr fd;k tk ldrk gSA bZ&esy ds ekè;e ls] 
laosnu'khy tkudkjh tSls fd [kkrk c;ku] ØsfMV 
dkMZ Ldksj] vkSj çfrcaèkksa ds ckjs esa tkudkjh vkfn 
dk vknku&çnku fd;k tk jgk gS ¹6ºA m|ksx 
fo'ys"kdksa ds vuqlkj] daifu;ksa esa bZ&esy ek=kk 
çfro"kZ 30» ls vfèkd nj ls c<+ jgh gS vkSj 
,d mi;ksxdrkZ çfr fnu vkSlru 7 ,ech MsVk 
bZ&esy ds ekè;e ls çkIr djrk gSA bl o`f¼ ds  
ifj.kkeLo#i] bZ&esy dks laHkkyuk ,d pqukSrh curk 
tk jgk gSA

MsVk yhdst dh jksdFkke ds fy, bZ&esy laj{k.k ç.kkyh
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fp=k 1% lqj{kk ds rhu eq[; lw=k

tSlk fd fp=k 1 esa fn[kk;k x;k gS] lwpuk dh 
lqj{kk ds rhu eq[; fl¼kar gSa& xksiuh;rk] v[kaMrk 
vkSj miyCèkrkA bu rhu çeq[k {ks=kksa esa ls fdlh 
,d esa Hkh deh] bZ&esy ç.kkyh dh lqj{kk dks 
detksj dj ldrk gS vkSj blds nq#i;ksx ds fy, 
}kj [kksy ldrk gSA blfy,] vc bZ&esy dk MsVk 
igys dh rqyuk esa vfèkd egRoiw.kZ vkSj ewY;oku 
gSa] vkSj bldh lqj{kk dbZ fparkvksa dk fo"k; cu 
xbZ gS ¹7ºA 

bZ&esy dks [krjksa ds dkj.k&

deZpkfj;ksa us çfØ;kvksa dks lgh rjhds ls 
ifjHkkf"kr djus okyh uhfr;ksa ds ckotwn] daiuh ds 
laosnu'khy MsVk vkSj ifjlaifÙk;ksa dks tksf[ke esa Mky 
fn;k gSA fuEufyf[kr mnkgj.k fn[kkrs gSa fd dSls 
deZpkjh tkucw>dj vkSj vutkus esa laosnu'khy MsVk 
dks yhd djrs gSaA 

1- vufèkÑr vuqç;ksxksa dk mi;ksx %& daifu;ksa 
esa] O;fDrxr bZ&esy dk mi;ksx] laosnu'khy 
MsVk vkSj O;fDrxr tkudkjh dks tksf[ke esa 
Mky ldrk gSA ,d losZ{k.k fjiksVZ ds vuqlkj] 
63 çfr'kr deZpkjh Lohdkj djrs gSa fd os 
O;fDrxr mi;ksx ds fy, dk;ZLFky daI;wVj 
dk bLrseky djrs gSaA ;s vuqç;ksx dkWiksZjsV 

lqj{kk ekudksa dk ikyu ugha djrs gSaA ftlds  
ifj.kkeLo:i] ,d deZpkjh }kjk MsVk yhd 
djus dh nj mPp gks xbZ gSA

2- dkWiksZjsV daI;wVjksa dk nq#i;ksx %& vkbZVh lqj{kk 
uhfr;ksa ds ckotwn] deZpkjh tkucw>dj daiuh 
ds daI;wVjksa dks dbZ ek;uksa esa mi;ksx djrs gSa] 
ftlesa dke ds midj.kksa vkSj xSj&deZpkfj;ksa 
ds lkFk laosnu'khy tkudkjh dks ckaVuk 'kkfey 
gSA bu O;ogkjksa ds ifj.kkeLo:i] daiuh dh 
ckSf¼d laink yhd gks ldrh gS] tks fd daiuh 
dh lqj{kk vkSj ykHkçnrk ds fy, xaHkhj [krjksa 
dk dkj.k cu ldrh gSA

3- ikloMZ dk nq#i;ksx vkSj ykWx bu@ykWxvkmV 
çfØ;k,a %& tc dksbZ deZpkjh ,d flLVe 
dks ikloMZ ds lkFk ykWx bu NksM+ nsrk gS] rks 
;g çfØ;k fdlh vkØe.kdrkZ dks laosnu'khy 
MsVk pqjkus ds fy, vkeaf=kr djrh gSA vxj 
deZpkjh us dHkh ml daI;wVj dk mi;ksx futh 
bLrseky ds fy, fd;k Fkk] bldk eryc gS 
fd lwpuk vc vkØe.kdkjh ds fy, LosPNk 
ls miyCèk gSA

bZ&esy laj{k.k D;ksa egRoiw.kZ gS \

bZ&esy nqfu;k Hkj esa laokn djus ds fy,] 
yk[kksa yksxksa }kjk mi;ksx fd;k tkrk gS vkSj dbZ 
O;olk;ksa ds fy, ,d egRoiw.kZ vkosnu gSA bZ&esy 
lans'kksa dks vius vafre xarO; rd igqapus ls igys 
eè;orhZ daI;wVjksa ds ekè;e ls xqtjuk iM+rk gS vkSj 
;g laHkor% geykojksa ds fy,] lans'kksa dks vo#¼ 
djuk vkSj i<+uk vklku dj nsrk gSA vxj ge bUgsa 
vius esyckWDl ls gVk Hkh nsa] rc Hkh budk cSdvi 
dbZ eghuksa rd loZj ij laxzghr jgrk gSaA fdlh Hkh 
laxBu dk deZpkjh bu egRoiw.kZ iQkbyksa rd igqap 
ldrk gS vkSj bUgsa vius O;fDrxr esy ;k fdlh 

paper, we developed an algorithm that will offer email protection via gateway during 
data transfer. This algorithm matches the patterns with the keywords stored in the 
database and then takes the actions accordingly to protect the data. This paper 
describes why email protection is important? How companies can protect their 
confidential information from being leaked by insiders. 
 
Keywords: Data Leakage Prevention, E-Mail Protection System, Sensitive Information, 
Information Security. 
 

िवषयप�रचय - 
सूचना सुरक्षा म�, डेटा लीकेज गोपनीय जानकारी का अवांिछत तरीके 

से �कटीकरण है। कंपिनयां अपने महत्वपूणर् डेटा जैसे �क सोशल 
िसक्यो�रटी नंबर, �ेिडट काडर् क� जानकारी, उनक� िव�ीय संपि� 
से संबंिधत डेटा आ�द को डेटाबेस  म� सं�हीत कर के रखती ह�। इस 
डेटा क� सुरक्षा करना उनक� पहली �ाथिमकता होनी चािहए [1] 
[2]। कमर्चा�रय� और आईटी पेशेवर� के अनजाने और अनुिचत 

�वहार के कारण, डेटा सुरक्षा के साथ समझौता हो सकता ह।ै 
सव�क्षण से पता चलता ह ै�क दिुनया भर के कमर्चारी, कॉप�रेट और 
िनजी डेटा को जोिखम म� डालने के िलए िजम्मेदार ह� [3]। जब कंपनी 

के अिधकृत उपयोगकतार् बाहरी संस्था� को उसक� गोपनीय 
जानकारी का खुलासा करते ह,ै तब इसे डेटा लीकेज कहा जाता है।  
डेटा लीकेज के कारण कंपनी क� �ित�ा काफ� �भािवत हो सकती है 
[4]। आईबीएम के सव�क्षण के मुतािबक, डेटा �रसाव के कारण 46% 

कंपिनय� को �ित�ात्मक क्षित का नुकसान उठाना पड़ा ह,ै िजसमे 

कमर्चा�रय� क� गोपनीय जानकारी, �ाहक सूचना आ�द जानकारी 

शािमल ह।ै डेटा लीक होने वाली घटनाएं आम तौर पर अनजाने म� 
होती ह�, जब कमर्चारी रोजमरार् के काय� का �दशर्न करते है, जैसे 

�क एक ऐसी ई-मेल भेजना िजसमे संवेदनशील जानकारी शािमल है 
[5]। ई-मेल को उपयोग करने के मुख्य कारण संभवतः सुिवधा और 

इसक� तेज़ गित है, िजसके साथ इसे भौगोिलक दरूी के बावजूद भी 

संच�रत �कया जा सकता ह।ै ई-मेल के माध्यम से, संवेदनशील 
जानकारी जैसे �क खाता बयान, �ेिडट काडर् स्कोर, और �ितबंध� 

के बारे म� जानकारी आ�द का आदान-�दान �कया जा रहा ह ै[6]। 
उ�ोग िव�ेषक� के अनुसार, कंपिनय� म� ई-मेल मा�ा �ितवषर् 30% 

से अिधक दर से बढ़ रही ह ैऔर एक उपयोगकतार् �ित �दन औसतन 
7 एमबी डेटा ई-मेल के माध्यम से �ा� करता है। इस वृि� के 

प�रणामस्व�प, ई-मेल को संभालना एक चुनौती बनता जा रहा ह।ै 

 

िच� 1: सुरक्षा के तीन मुख्य सू� 
 
जैसा �क िच� 1 म� �दखाया गया ह,ै सूचना क� सुरक्षा के तीन मुख्य 

िस�ांत ह�- गोपनीयता, अखंडता और उपलब्धता। इन तीन �मुख 

क्षे�� म� से �कसी एक म� भी कमी, ई-मेल �णाली क� सुरक्षा को 
कमजोर कर सकता ह ैऔर इसके द�ुपयोग के िलए �ार खोल सकता 
ह।ै इसिलए, अब ई-मेल का डेटा पहले क� तुलना म� अिधक महत्वपूणर् 

और मूल्यवान ह�, और इसक� सुरक्षा कई �चता� का िवषय बन गई 

ह ै[7]।  
    

ई-मले को खतर� के कारण– 
कमर्चा�रय� ने ���या� को सही तरीके से प�रभािषत करने वाली 
नीितय� के बावजूद, कंपनी के संवेदनशील डेटा और प�रसंपि�य� को 
जोिखम म� डाल �दया ह।ै िन�िलिखत उदाहरण �दखाते ह� �क कैसे 
कमर्चारी जानबूझकर और अनजाने म� संवेदनशील डेटा को लीक करते 
ह�।  
 
1. अनिधकृत अन�ुयोग� का उपयोग:– कंपिनय� म�, �ि�गत ई-मेल 

का उपयोग, संवेदनशील डेटा और �ि�गत जानकारी को जोिखम 
म� डाल सकता ह।ै एक सव�क्षण �रपोटर् के अनुसार, 63 �ितशत 

कमर्चारी स्वीकार करते ह� �क वे �ि�गत उपयोग के िलए कायर्स्थल 
कंप्यूटर का इस्तेमाल करते ह�। ये अनु�योग कॉप�रेट सुरक्षा मानक� 
का पालन नह� करते ह�। िजसके प�रणामस्व�प, एक कमर्चारी �ारा 

डेटा लीक करने क� दर उ� हो गई ह।ै 
 
2. कॉप�रेट कंप्यटूर� का द�ुपयोग:– आईटी सुरक्षा नीितय� के 

बावजूद, कमर्चारी जानबूझकर कंपनी के कंप्यूटर� को कई मायन� म� 
उपयोग करते ह�, िजसम� काम के उपकरण� और गैर-कमर्चा�रय� के 
साथ संवेदनशील जानकारी को बांटना शािमल ह।ै इन �वहार� के 
प�रणामस्व�प, कंपनी क� बौि�क संपदा लीक हो सकती है, जो �क 

कंपनी क� सुरक्षा और लाभ�दता के िलए गंभीर खतर� का कारण बन 
सकती ह।ै 
 
3. पासवडर् का द�ुपयोग और लॉग इन / लॉगआउट ���याएं:– जब 

कोई कमर्चारी एक िसस्टम को पासवडर् के साथ लॉग इन छोड़ दतेा 
ह,ै तो यह ���या �कसी आ�मणकतार् को संवेदनशील डेटा चुराने के 
िलए आमंि�त करती ह।ै अगर कमर्चारी ने कभी उस कंप्यूटर का 

गोपनीयता

उपल�धताअखंडता
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vU; osc lsok }kjk usVodZ ds ckgj Hkst ldrk gSA 
bles ls 95» uqDlku vutkus esa gksrk gSA okLro esa] 
2015 esa] nqfu;k Hkj esa 200 vjc ls vfèkd bZ&esy 
çfrfnu Hksts x, vkSj çkIr gq, ¹8º ¹9ºA

xsVos ds ekè;e ls bZ&esy laj{k.k&

MkVk yhdst fuokj.k lekèkku dks rhu Lrjksa ij 
oxhZÑr fd;k tk ldrk gS i) O;fDrxr mi;ksxdrkZ 
Lrj ii) Mksesu Lrj iii) xsVos LrjA

1- O;fDrxr mi;ksxdrkZ Lrj %& dqN daifu;ka vius 
deZpkfj;ksa dks lqfoèkk çnku djrh gSa fd os 
vius dke dks ?kj ls iwjk dj ldrs gSa] bl 
fLFkfr esa muds O;fDrxr daI;wVj (ihlh) dks 
vkj,l, Vksdu ds ekè;e ls dk;kZy; ds ihlh 
ls tksM+k tkuk pkfg,A

2- Mksesu Lrj %& ,d daiuh vius fdlh deZpkjh 
dks daiuh ds gh Mksesu esa çfrcafèkr djds 
Mksesu Lrj ij MsVk fjlko dks jksd ldrh gSA 
ysfdu fiQj Hkh mu daifu;ksa esa dqN ,sls foHkkx 
gSa (tSls fd fcØh foHkkx)] ftuds ikl usVodZ 
ds ckgj lwpuk Hkstus ds vfèkdkj gSaA

3- xsVos Lrj %& dk;ZLFky esa] xsVos daI;wVj ,d 
usVodZ ls nwljs usVodZ ds chp VªSfiQd dks 
ekxZ çnf'kZr djrk gSA tc daiuh dk dksbZ 
deZpkjh usVodZ ds ckgj bZ&esy Hkstrk gS] rks 
lcls igys bZ&esy xsVos daI;wVj ls xqtjrk gS] 
fiQj ;g ml usVodZ dks NksM+ nsrk gS ¹10º 
¹11ºA

çLrkfor ç.kkyh&

bZ&esy dk mi;ksx fnu&çfrfnu c<+ jgk gS 
vkSj ;g dbZ ek;uksa esa vlqjf{kr gSA bZ&esy dh 
lqj{kk daifu;ksa ds fy, eq[; fpark dk dkj.k gS] 
tks ;g lqfuf'pr djrh gS fd xksiuh; tkudkjh dks 
vufèkÑr laLFkkvksa dks ugha fn;k tk,xkA

bZ&esy dh xksiuh;rk vkSj v[kaMrk dks cuk, 
j[kus ds fy,] geus ,d bZ&esy laj{k.k ç.kkyh 
çLrkfor dh gSA ;g çLrkfor ç.kkyh nks ekinaMksa] 
vFkkZr~ MsVk fLFkfr vkSj ifjfu;kstu ij fopkj djrh 
gSA lkekU;r% MsVk dh rhu fLFkfr gksrh gSa] vFkkZr~ 
fLFkj MsVk] mi;ksx esa MsVk vkSj xfr'khy MsVkA bl 
i=k esa] geus ml fLFkfr ij è;ku dsafær fd;k gS] 
tc MsVk ,d usVodZ ls nwljs usVodZ dh vksj tkrk 
gSA blfy, geus] bZ&esy laj{k.k ç.kkyh dks xsVos 
ij ifjfu;ksftr fd;k gS] tks xksiuh; tkudkjh okys 
bZ&esy dks lqjf{kr djsxkA

fp=k 2% xsVos Lrj ij ykxw dh xbZ  
bZ&esy lqj{kk ç.kkyh

उपयोग िनजी इस्तेमाल के िलए �कया था, इसका मतलब ह ै �क 
सूचना अब आ�मणकारी के िलए स्वेच्छा से उपलब्ध है। 
 
ई-मले सरंक्षण क्य� महत्वपणूर् ह?ै 
ई-मेल दिुनया भर म� संवाद करने के िलए, लाख� लोग� �ारा उपयोग 
�कया जाता ह ैऔर कई �वसाय� के िलए एक महत्वपूणर् आवेदन है। 
ई-मेल संदशे� को अपने अंितम गंत� तक प�चंने से पहले मध्यवत� 
कंप्यूटर� के माध्यम से गुजरना पड़ता ह ैऔर यह संभवतः हमलावर� 
के िलए, संदशे� को अव�� करना और पढ़ना आसान कर दतेा है। 
अगर हम इन्ह� अपने मेलबॉक्स से हटा भी द�, तब भी इनका बैकअप 
कई महीन� तक सवर्र पर सं�हीत रहता ह�। �कसी भी संगठन का 
कमर्चारी इन महत्वपूणर् फाइल� तक प�चं सकता ह ैऔर इन्ह� अपने 
�ि�गत मेल या �कसी अन्य वेब सेवा �ारा नेटवकर्  के बाहर भेज 
सकता है। इसमे से 95% नुक्सान अनजाने म� होता ह।ै वास्तव म�, 
2015 म�, दिुनया भर म� 200 अरब से अिधक ई-मेल �ित�दन भेजे 

गए और �ा� �ए [8] [9]। 
 
गेटव ेके माध्यम स ेई-मले सरंक्षण– 
डाटा लीकेज िनवारण समाधान को तीन स्तर� पर वग�कृत �कया जा 
सकता ह ै i) �ि�गत उपयोगकतार् स्तर ii) डोमेन स्तर iii) गेटवे 

स्तर। 
1. �ि�गत उपयोगकतार् स्तर:– कुछ कंपिनयां अपने कमर्चा�रय� को 

सुिवधा �दान करती ह� �क वे अपन ेकाम को घर से पूरा कर सकते ह�, 
इस िस्थित म� उनके �ि�गत कंप्यूटर (पीसी) को आरएसए टोकन के 
माध्यम से कायार्लय के पीसी से जोड़ा जाना चािहए। 
 
2. डोमने स्तर:– एक कंपनी अपने �कसी कमर्चारी को कंपनी के ही 

डोमेन म� �ितबंिधत करके डोमेन स्तर पर डेटा �रसाव को रोक सकती 
ह।ै ले�कन �फर भी उन कंपिनय� म� कुछ ऐसे िवभाग ह� (जैसे �क िब�� 
िवभाग), िजनके पास नेटवकर्  के बाहर सूचना भेजने के अिधकार ह�। 
 
3. गटेव े स्तर:– कायर्स्थल म�, गेटवे कंप्यूटर एक नेटवकर्  से दसूरे 

नेटवकर्  के बीच �ै�फक को मागर् �द�शत करता ह।ै जब कंपनी का कोई 
कमर्चारी नेटवकर्  के बाहर ई-मेल भेजता ह,ै तो सबसे पहले ई-मेल 

गेटवे कंप्यूटर से गुजरता है, �फर यह उस नेटवकर्  को छोड़ दतेा है 

[10] [11]। 
 
�स्तािवत �णाली– 
ई-मेल का उपयोग �दन-�ित�दन बढ़ रहा ह ैऔर यह कई मायन� म� 

असुरिक्षत ह।ै ई-मेल क� सुरक्षा कंपिनय� के िलए मुख्य �चता का 
कारण है, जो यह सुिनि�त करती ह ै �क गोपनीय जानकारी को 

अनिधकृत संस्था� को नह� �दया जाएगा। 
ई-मेल क� गोपनीयता और अखंडता को बनाए रखने के िलए, हमने 

एक ई-मेल संरक्षण �णाली �स्तािवत क� ह।ै यह �स्तािवत �णाली 
दो मापदडं�, अथार्त् डेटा िस्थित और प�रिनयोजन पर िवचार करती 

ह।ै सामान्यत: डेटा क� तीन िस्थित होती ह�, अथार्त् िस्थर डेटा, 
उपयोग म� डेटा और गितशील डेटा। इस प� म�, हमने उस िस्थित पर 

ध्यान क� ��त �कया ह,ै जब डेटा एक नेटवकर्  से दसूरे नेटवकर्  क� ओर 
जाता ह।ै इसिलए हमने, ई-मेल संरक्षण �णाली को गेटवे पर 
प�रिनयोिजत �कया ह,ै जो गोपनीय जानकारी वाले ई-मेल को 

सुरिक्षत करेगा। 
जैसा �क िच� 2 म� �दखाया गया ह,ै कंपिनय� म� ऐस ेिवभाग होते ह� 

(जैसे �क िब�� िवभाग), िजनके पास कंपनी क� संवेदनशील 
जानकारी होती है और उन्ह� �कसी भी जानकारी को नेटवकर्  के बाहर 
भेजने का अिधकार होता ह।ै सूचना को सुरिक्षत रखने के िलए, 
�वस्थापक डेटा बेस क� तािलका म� दस्तावेज� के महत्वपूणर् सूचक 
शब्द� को सं�हीत करके ई-मेल सुरक्षा नीित को लागू करता है। हमारी 
ई-मेल संरक्षण �णाली स्वचािलत �प से िब�� िवभाग से सभी बाहर 
जा रही मेल� क� जांच करती है और �वस्थापक �ारा िन�द� क� गई 
नीितय� के आधार पर कायर्वाही करती ह।ै 
 

 
िच� 2: गेटवे स्तर पर लागू क� गई ई-मेल सुरक्षा �णाली  

 
�स्तािवत अल्गो�रथम– 
ई-मेल संरक्षण �णाली वास्तिवक मेल (अनुल�क फ़ाइल सिहत) क� 
जांच करती ह,ै जो नेटवकर्  को छोड़ने के िलए तैयार है, चाह ेवह 

हमारे डोमेन म� या नेटवकर्  के बाहर कह� भी भेजी जा रही हो। इसके 
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tSlk fd fp=k 2 esa fn[kk;k x;k gS] daifu;ksa esa 
,sls foHkkx gksrs gSa (tSls fd fcØh foHkkx)] ftuds 
ikl daiuh dh laosnu'khy tkudkjh gksrh gS vkSj 
mUgsa fdlh Hkh tkudkjh dks usVodZ ds ckgj Hkstus 
dk vfèkdkj gksrk gSA lwpuk dks lqjf{kr j[kus ds 
fy,] O;oLFkkid MsVk csl dh rkfydk esa nLrkostksa 
ds egRoiw.kZ lwpd 'kCnksa dks laxzghr djds bZ&esy 
lqj{kk uhfr dks ykxw djrk gSA gekjh bZ&esy laj{k.k 
ç.kkyh Lopkfyr :i ls fcØh foHkkx ls lHkh ckgj 
tk jgh esyksa dh tkap djrh gS vkSj O;oLFkkid }kjk  
fufnZ"V dh xbZ uhfr;ksa ds vkèkkj ij dk;Zokgh 
djrh gSA

çLrkfor vYxksfjFke&

bZ&esy laj{k.k ç.kkyh okLrfod esy (vuqyXud 
iQkby lfgr) dh tkap djrh gS] tks usVodZ dks 
NksM+us ds fy, rS;kj gS] pkgs og gekjs Mksesu esa ;k 
usVodZ ds ckgj dgha Hkh Hksth tk jgh gksA blds 
ckn] ;g foHkkx dh tkap djrk gS fd dkSulk 
foHkkx vFkkZr~ lsYl foHkkx ;k dksbZ vU; foHkkx 
bZ&esy dks Hkst jgk gSA fcØh foHkkx uke] ØsfMV 
dkMZ vkSj lks'ky flD;ksfjVh uacj vkfn tkudkjh 
dh ,d LçsM'khV cukrk gS vkSj bls ekfld :i 
ls rS;kj djrk gSA foHkkx bl LçSM'khV dks bZ&esy 
esa layXu djrk gSa vkSj bls O;kolkf;d ikVZuj dks 
Hkst nsrk gSaA

gekjh laj{k.k ç.kkyh bZ&esy dh ml LçSM'khV 
dks [kksyrh gS] tks fcØh foHkkx }kjk cukbZ xbZ gSA 
lqj{kk ç.kkyh bl LçsM'khV dks iwjk i<+rh gS] blds 
lHkh d{kksa dh tkap djrh gS vkSj fiQj ml uhfr 
dks ykxw djrh gS] tks fd O;oLFkkid }kjk eSfpax 
lwpd 'kCn ds fy, cukbZ xbZ gSaA ;g ç.kkyh 
dsoy bZ&esy ds fo"k; dks gh LdSu ugha djrh 

gS] cfYd blds vanj ds MsVk dks Hkh LdSu djrh 
gSA çLrkfor ç.kkyh LçsM'khV ds lHkh lwpd 'kCnksa 
dks] MsVk csl dh rkfydk esa laxzghr laonsu'khy 
nLrkostksa ds egRoiw.kZ lwpd 'kCnksa ds lkFk] iSVuZ 
eSfpax vYxksfjFke dk mi;ksx djds eSp djrh gSA 
eSfpax 'kCnksa dks [kkstus ds ckn] O;oLFkkid mfpr 
dkjZokbZ djrk gSA

Algorithm% iSVuZ eSfpax vYxksfjFke

Input: T1, T2 (iSVuZ)] Dept vkSj Mail 
\\T2% ekLVj iSVuZ rkfydk   
\\Dept% daiuh ds laosnu'khy foHkkx tSls fd 
fcØh foHkkx  
Output% J] T1 vkSj T2 dh iSVuZ eSp tkWbu 
(Join) rkfydk 

1.  begin
2.  J = 0; 
3.  If match (Mail. To, Company Domain) 

AND not match (Mail.dept, Dept) 
then

4.  Return J;
5.  end if
6.  If match (Mail.To, Company Domain) 

AND match (Mail.dept, Dept)) OR not 
match (Mail.To, Company Domain) 
then

7.	 	 for	all	t1Ǝ	Mail	do
8.	 	 for	all	t2	Ǝ	T2	do
9.  If match (t1, t2) then
10.	 	 J	=	J	Join	(t1	↔	t2);
11.  end if
12.  end for
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13.	 	 If	J	≠	0	then
14.  Apply Action ( );
15.  end if
16.  Return J;
17.  end for
18.  end if
19.  end

bZ&esy laj{k.k ds fy, vko';d 

dk;Zokgh&
dqN Hkh nqHkkZoukiw.kZ [kkstus ds ckn] O;oLFkkid 
fuEukuqlkj vko';d dkjZokbZ dj ldrk gS&

1-  bZ&esy vo#¼ djsa %& ,d ckj LdSfuax iw.kZ 
gks tkus ij] ckgj tkus okys esy ls fudkys 
x, lwpd 'kCnksa dks] MsVkcsl esa laxzghr lwpd 
'kCnksa ds lkFk eSp fd;k tkrk gSa] vxj dqN 
Hkh nqHkkZoukiw.kZ ik;k tkrk gS] rc ç'kkld ml 
bZ&esy dks CykWd dj ldrk gSA

2-  bZ&esy dks ,fUØIV djsa %& laosnu'khy 
tkudkjh dh lqj{kk ds fy,] O;oLFkkid dqN 
,fUØI'ku ,YxksfjFke dk mi;ksx djds bZ&esy 
dks ,fUØIV dj ldrk gSA

3-  bZ&esy dks i`Fkd djs %& lansgkLin lans'k 
;k iQkby dks [kkstus ij] O;oLFkkid dks bls 
esyckWDl ls vyx djus dk vfèkdkj gS] rkfd 
bls i<+us ;k mi;qDr dk;Zokgh djus ds fy, 
mik; fd, tk ldsaA

fu"d"kZ &
MkVk yhdst ewy dkj.k gS] tks daiuh dh çfr"Bk 
dks uqdlku igq¡pkrk gSA daiuh ds deZpkjh lwpukvksa 
dks yhd djrs gSa vkSj bldh laifÙk dks tksf[ke 
esa Mky nsrs gSaA bl i=k esa crk;k x;k gS fd dSls 

bZ&esy vius vafre xarO; rd igqapus ls igys 
eè;orhZ daI;wVjksa ds ekè;e ls xqtjrs gSa] xksiuh; 
MsVk dgka fLFkr gS vkSj fiQj ml MsVk ij fu;a=k.k 
ds lgh rjhds ykxw fd, tkrs gSaA bl i=k esa crk;k 
x;k gS fd bZ&esy dks [krjksa ds D;k dkj.k gS\ vkSj 
bZ&esy dks lqjf{kr djus dh vko';drk D;ksa gS\ 
xsVos ij bZ&esy çksVsD'ku flLVe dks ifjfu;ksftr 
djus dk cM+k ykHk ;g gS fd ;g çfr;ksfx;ksa ls 
daiuh dh laosnu'khy tkudkjh dh j{kk djrk gSA
gekjh laj{k.k ç.kkyh nqHkkZoukiw.kZ bjkns (tks daiuh 
dh lqj{kk dk mYya?ku djrs gS) ls bZ&esy dh 
lqj{kk ds fy, rhu fl¼karksa xksiuh;rk] v[kaMrk vkSj 
miyCèkrk dks dk;e j[krh gSA bl çLrkfor ç.kkyh 
esa buckmaM ;k vkmVckmaM bZ&esy dks CykWd djus 
;k i`Fkd djus dh {kerk gSA ge ,d ,slh daiuh 
dh dYiuk Hkh ugha dj ldrs] tks lapkj ds fy, 
bZ&esy dk mi;ksx ugha djrh gS vkSj leku :i ls 
fdlh ,slh daiuh ds ckjs esa lkspuk eqf'dy gS] tks 
bZ&esy lqj{kk xsVos ls dksbZ iQk;nk ugha mBkrhA 

ç;qDr 'kCnkoyh% 

Data Leakage% MsVk fjlko; Stored% laxzghr; 
User% mi;ksxdrkZ; Analysts% fo'ys"kdksa; 
Confidentiality% xksiuh;rk; Integrity% v[kaMrk; 
Availability% miyCèkrk; Unauthorized% 
vufèkÑr; Computer% lax.kd; Misuse% 
nq#i;ksx; Domain% Kku{ks=k; Deployment% 
ifjfu;kstu; Matching% feyku; Action% dk;Zokgh; 
Administrator%  O;oLFkkid; Table% rkfydk; 
Keyword% lwpd 'kCn; Document% nLrkost; 
Attachment File% vuqyXud iQkby; Cell% 
d{k; Malicious% nqHkkZoukiw.kZ; Block% vo#¼; 
iQuarantine% i`Fkd djuk A
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